Poradnik unikania inwigilacji'
prof. dr hab. Dariusz Jemielniak®

Ustawa o inwigilacji obywateli (nowelizacja ustawy o policji) zwiekszyla ogoélne zainteresowanie
spoteczne tematyka zabezpieczen urzadzen elektronicznych. Jednoczesnie wigkszo$¢ z nas nie ma glowy,
doswiadczenia i czasu, aby wczytywac sie w detale techniczne i samodzielnie wybiera¢ aplikacje, ktore
pomoga nam w ochronie przed niepozadang inwigilacja, kradzieza danych, itp. Niniejszy krétki poradnik
wskazuje na subiektywnie wybrane najlepsze aplikacje, ktdrych uzycie znacznie utrudni inwigilacje
nietargetowana (tj. np. masowy podstluch rozmow i SMSo6w, bez koncentrowania sie¢ na konkretnej
osobie). Staralem si¢ wybra¢ aplikacje, ktore sa stabilne, znane i uzyteczne — a takze nie proponowac ich
duzej liczby (przyktadowo, rekomenduje Signal, a nie Telegram, czy Tox i nie wchodze juz w szczegoty,
dlaczego Signal uwazam za najsensowniejszy).

Proszg pamietaé, ze zastosowanie ponizszych rozwigzan pomaga jedynie technicznie, a nie spotecznie —
czyli nie zwalnia nas z koniecznosci stosowania dobrych praktyk (nieotwieranie niezapowiedzialnych
zalacznikow 1 podejrzanych linkdw, zwlaszcza od mniej znanych osdéb; nieinstalowanie zbednych
aplikacji od niezaufanych producentéw; unikanie uzywania pendrive USB). Zaréwno komputer, jak i
telefon, powinny by¢ wyposazone w aktualne oprogramowanie antywirusowe.

Trzeba tez pamietaé, aby nie uzywaé tych samych haset do roznych serwiséw, a takze wybiera¢ hasta, w
ktorych nie bedzie fragmentow stow, a takze beda kombinacje liter (duzych i matych), cyfr i znakow
specjalnych. Dobrg mnemotechnika jest np. wybranie zwrotki z ulubionej piosenki i oparcie hasta na niej,
np. ,,Swiat nie wierzy tzom, w zyciu tak juz jest”, mozemy przerobi¢ na latwe do zapamietania hasto
~InwlwztjJ!”. Niezlym rozwigzaniem jest tez korzystanie np. z menedzerow hasel, jak LastPass.com,
czy 1Password na komputerze i telefonie (petna wygoda na wszystkich urzadzeniach niestety wymaga
czesto prenumeraty, dlatego polecam alternatywnie catkowicie darmowy i open source Password Safe lub
KeePass). W kazdym serwisie, gdzie mozliwa jest tzw. dwustopniowa autoryzacja (za pierwszym razem,
jak sie logujemy z nowego urzadzenia, musimy to potwierdzi¢ kodem), nalezy ja uruchomi¢ - dzieki
czemu sama utrata hasta jest mniej grozna. Instrukcje, jak to
wlaczy¢: Dropbox, Facebook, Google, Apple.

Koncentruje si¢ na glownych zagrozeniach inwigilacji, ale nie na reklamach, czy trackingu przez
korporacje — dlatego pomijam Adblocka, Adblock Plus, Privacy Badger, uMatrix, czy Ghostery, cho¢
réwniez zachgecam do ich przejrzenia.

Okazjonalnie proponuje¢ alternatywy — jednakze osoba, ktéra nie lubi wybieraé, w ciemno moze
skorzysta¢ z dowolnego rozwigzania w danej kategorii.

Jak zwrécil mi uwage Tomasz Tarchata, w wielu korporacjach panuje obyczaj wymagania instalacji
certyfikatu, aby moc korzysta¢ z Wifi. Trzeba pamigta¢, ze naraza to nas na inwigilacje takze w
polaczeniach przez https - wiec w skrocie, jezeli musicie co$ takiego instalowac, do poufnych transferow
wylaczajcie wifi (i korzystajcie z 3G/4G), a w ogodle to przede wszystkim zawsze uzywajcie VPN (o
ktérym nizej) do poufnych danych lub gdy korzystacie z publicznie dostepnych wifi.

' Poradnik dostepny jest na licencji CC-BY-SA 4.0

* profesor w NeRDS (New Research on Digital Societies) w Akademii Leona Kozminskiego, fellow na Berkman Center for
Internet and Society (Harvard), visiting scholar na MIT, cztonek Rady Powierniczej Fundacji Wikimedia, aktywista ruchu
wolnej informacji.
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Na komputerze

Przegladarka Tor
https://www.torproject.org/projects/torb
rowser.html.en

Program na Windows, Mac, Linux —
jest wersja polskojezyczna

Program na Windows, Mac, Linux - jest wersja polskojezyczna
Wykorzystanie tej darmowej przegladarki uniemozliwia $ledzenie witryn,
jakie odwiedzamy przez posrednika (czyli np. przez dostawce internetu).
Utrudnia tez stronom ustalenie, gdzie jesteSmy. Warto pamietaé, ze jezeli
surfujemy z przegladarki, w ktorej jesteSmy np. zalogowani na konto Google,
informacje o naszych wyszukiwaniach beda rejestrowane przez t¢ firme
(dlatego jezeli zalezy nam na anonimowos$ci wyszukiwan, powinnisSmy
uzywac np. DuckDuckGo). Warto tez zdawac sobie sprawe, ze poniewaz Tor
kieruje nasz ruch przez rézne kraje, np. dla Facebooka czy Google moze to
sic wyda¢ podejrzane i prewencyjnie zablokuja konto - tym bardziej warto
mie¢ logowanie dwuetapowe, o ktérym pisze wyzej. Facebook jednak
wychodzi naprzeciw uzytkownikom Tor, od niedawna takze taczy si¢ z
Orbotem na urzadzeniach z Androidem (o aplikacji Orbot nizej, w czesci dla
telefonow).

Https Everywhere
https://www.eff.org/Https-Everywhere
Wtyczka do Chrome, Firefox, Opera

Wtyczka do standardowych przegladarek, wymuszajaca potaczenie
szyfrowane (w skrocie, chodzi o to, ze wiele serwerow umozliwia je, ale nie
domyslnie, wtyczka ta utatwia nam zycie).

VPN

Serwisy
potaczenie

zabezpieczajace

Usluga zabezpieczajace potaczenie. Uzycie VPN powoduje, ze dostawca
ustugi i wszelcy posrednicy nie wiedza, jaki rodzaj danych jest przesytany —
czy to film, czy dokument tekstowy, czy co$ innego (o tresci nie
wspominajac). Ustugi VPN sa, w przeciwienstwie do Tor, ptatne — warto
jednakze rozwazy¢ instalacj¢ na stale serwisu VPN, zwlaszcza, jezeli bardzo
istotny jest dla nas komfort wysokiej szybkosci potaczenia. Kazdy musi
wybra¢ taka, jaka mu pasuje (takze cenowo, dobra cena to ok. 2-5%
miesiecznie, ale i pod wzgledem wielu réznych czynnikoéw - tutaj zestawienie
ponad stu VPN, tu z kolei najlepsze VPN wg PCMag na 2016), trzeba jednak
pamietaé, ze niektore serwisy VPN (np. popularny ,Hide My Ass”)
przetrzymuja logi i udostepniaja dane agendom rzadowym. Sam uzywam
CactusVPN (z uwagi na kombinacje ceny, tatwosci instalacji, a takze
dostepnosci na telefon komorkowy bez dodatkowych optat), polecane sg tez
cho¢by VyprVPN, czy .

Opcjonalnie: CryptoCat
https://crypto.cat/

Wtyczka do Chrome, Safari, Firefox,
Opera, aplikacja iOS

Wtyczka, ktéra umozliwia przesylanie plikéw w sposdb bezpieczny, w
przysziosci takze w integracji z chatem Facebooka.

Bitlocker

Funkcja Windows

FileVault
Funkcja MacOSX

W zaleznosci od wersji systemu operacyjnego Windows, czasami mozemy
darmo skorzysta¢ z funkcji szyfrowania dysku BitLocker (Windows 10, 8.1
Pro/Enterprise i in.) — jezeli mamy t¢ funkcje, trzeba ja wilaczy¢! (Panel
sterowania -> System 1 zabezpieczenia -> Szyfrowanie dyskéw), choé
pomoze to bardziej przeciw kradziezy danych, niz inwigilacji (stuzby poradza
sobie). Uzytkownicy Mac powinni wlaczy¢ funkcje FileVault. Lepsza
alternatywa jest darmowy i open source program VeraCrypt (Windows,
MacOSX, Linux). Jest on zdecydowanie nieoceniony takze wtedy, gdy uzywa
si¢ kilku réznych systemow i chce np. szyfrowaé dysk zewnetrzny. Znam
ekspertow od zabezpieczen, ktdrzy chwala sobie takze ptatny Symantec Drive
Encryption. Do wygodnego szyfrowania pojedynczych plikéw mozna uzyé
darmowego AxCrypt. Uwaga na temat telefondw - o ile uzytkownicy iPhone
maja domyslnie wlaczone szyfrowanie danych, o tyle na Androidzie robig tak
tylko niektore telefony (np. Nexus 6 i po6zniejsze), dlatego trzeba sprawdzic,
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czy opcja ta jest wlaczona w ustawieniach zabezpieczen telefonu.

Opcjonalnie: SpiderOak
https://spideroak.com

Wielu z nas uzywa dyskéw w chmurze (Dropbox, Google Drive, OneDrive).
To wygodne, choéby do backupdéw, ale niestety mato chroni dane. Lepszym

f/{l;lél(()ascgz Anrrlgid, igslndows’ b rozwigzaniem jest SpiderOak, ktéry stuzy jako bezpieczny dysk chmurowy,
ale jest, niestety od zeszlego roku platny (60 dni darmowego testowania
2GB). Uwaga: prosze nie nabierad si¢ na  polecang
przez spidersweb.pl chmure Mega (50 GB darmo) - sam jej tworca przyznaje,
ze dane nie sa tam bezpieczne.

Opcjonalnie: Viivo Osoby, ktore chca korzysta¢ z dyskow chmurowych, ale nie chca ich

me dows, MacOSX. zmienia¢ (cho¢by dlatego, ze majg je darmo), powinny zainstalowaé program

Anroid, i0S

do szyfrowania plikow w chmurze. Polecam Viivo lub Boxcryptor (ten
ostatni — platny powyzej dwoch urzadzen).




Na telefonie

Signal
https://whispersystems.org/
Aplikacja na Androida i i0OS

Aplikacja zastepujagca domys$lny program do SMSow,
umozliwiajagca takze bezposrednie rozmowy telefoniczne.
Wszystko jest szyfrowane po stronie klienta: inaczej méwiac, w
przeciwienstwie do zwyklego telefonu, nie da si¢ latwo
podstucha¢ rozmowy ani tresci SMSow, o ile obie strony maja
zainstalowany Signal. Signal jest bardzo latwy w uzyciu, ma
przejrzysty interfejs, kod open-source poddawany audytom i
polecany przez ekspertow - jego jedyna wada jest posiadanie
centralnego serwera, dlatego warto go uzywaé¢ w polaczeniu z
Orbot lub VPN. Wersja beta jest tez dostepna na komputery

stacjonarne.

Uwaga dla bardziej wtajemniczonych: programow tego typu jest stosunkowo
sporo. Signal ma jedne z najlepszych rozwiazan kryptograficznych na §wiecie
i bardzo wysoka wygode uzycia, nadaje sic nawet dla poczatkujacych
uzytkownikéw, a takze zalatwia na raz kwestic SMSow i polaczen, dlatego
zdecydowanie polecam wtasnie ten standard, a nie ktory$ z licznych innych,
jak Tox, Telegram, czy Lumicall i SMSSecure. Mocno zaawansowanym
uzytkownikom o bardzo wysokich potrzebach zabezpieczen ewentualnie
polecam Vuvuzele (ale oni nie potrzebuja tego poradnika). Oczywiscie uparci
moga wybiera¢ inny standard i przekonywac¢ wszystkich znajomych do niego,
w koncu warto$¢ danego programu ro$nie wraz z liczba uzywajacych go
0s6b. Zdecydowanie nie warto natomiast podaza¢ za poradami,
wyglaszanymi nawet przez catkiem powazne serwisy, jak spidersweb.pl, aby
polega¢ w tej kwestii na WhatsApp. WhatsApp nie gwarantuje nam takiego
samego poziomu bezpieczenstwa, jak Signal - zachecam do lektury
zestawienia Electronic Frontiers Foundation.

Orbot

https://play.google.com/store/apps/details?id=org.torp
roject.android

Program umozliwiajacy tunelowanie ruchu dla wybranych
aplikacji przez sie¢ Tor. W najblizszym czasie — rOwniez opcje

Aplikacja na Androida VPN (dzigki czemu przekierowywanie ruchu dla dowolnych
aplikacji bedzie nastepowaé bez koniecznosci uzyskiwania
dostepu roof).

VPN Podobnie jak w przypadku komputera, uzycie VPN na telefonie

jest wysoce uzyteczne, bo maskuje tre$¢ danych — warto wybraé
dostawce ustugi VPN, ktory nie pobiera dodatkowej optaty za
komorke.

Opcjonalnie: App Ops
https://play.google.com/store/apps/details?id=com.fin

dsdk.apppermission
Aplikacja na Androida

Aplikacja, dzigki ktérej mozemy ogranicza¢ uprawnienia do
naszych danych wybranym aplikacjom.

Opcjonalnie: AppLock
https://play.google.com/store/apps/details?id=com.do

mobile.applock
Aplikacja na Androida

Aplikacja umozliwiajaca dodatkowe zabezpieczanie wybranych
aplikacji hastem.

Opcjonalnie: Orfox
https://dev.guardianproject.info/projects/google-
summer-of-code/wiki/Orfox_-_Firefox-

based Privacy Enhanced Browser/1

Aplikacja na Androida

Onion Browser
https:/itunes.apple.com/us/app/onion-
browser/id5192964487mt=8
Aplikacja na iOS (ptatna 0,99%).

Przegladarka w wersji beta, kierujaca ruch przez sie¢ Tor,
blokujaca skrypty i wymuszajaca potaczenie https, gdy to
mozliwe. Zdecydowanie polecana, ale ciagle w fazie rozwoju
(wiec bywaja irytujace niedociagniecia). Dla wiascicieli iPhone:
Onion Browser.




